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1. REQUISITOS PARA EL USO DEL SISTEMA DE CASH MANAGEMENT

Previo al uso del sistema, se deben verificar las maquinas de los usuarios y realizar los siguientes pasos:

Revision de los requerimientos de hardware.

Revision e instalacion de los requerimientos de software.

Revision de la configuracion de la maquina para acceso a Internet (Opcional).
Configuracion del navegador Internet Explorer.

Verificacion mediante el ingreso al sistema con su usuario.

ahRhON -~

HARDWARE
Computador Con las siguientes caracteristicas

Procesador Pentium 3 o superior

RAM 256 Mb o superior

Conexién a Internet a través de un MODEM o red 32Kbps o superior
500 MB de espacio libre en disco duro.

Monitor SVGA, resolucién minima 800 x 600 pixeles.

SOFTWARE

Los requisitos de software son los siguientes:
e  Sistema Operativo Windows 98/ 2000 / XP / Vista
e Internet Explorer 6.0 y sus actualizaciones

e Internet Explorer 7.0 y sus actualizaciones

Sistema Windows 98

1. Se requiere Segunda Edicion
2. Internet Explorer 6.0 SP1.
3. Java 2 Runtime Environment, SE v1.4.1_01

Sistema Windows 2000

1. Se requiere minimo Service Pack 4
2. Internet Explorer 6.0 SP1
3. Java 2 Runtime Environment, SE v1.4.1_01

Sistema Windows XP

1. Se requiere minimo Service Pack 1

2. Internet Explorer 6.0 SP1

3. Java 2 Runtime Environment, SE v1.4.1_01 (En el caso de que los equipos tengan instalado Windows XP Pro
SP2, se necesita instalar la version de Java 2 Runtime Environment, SE v1.5.0.02 )

Sistemas Windows Vista o Windows 7

1. Se requiere minimo Service Pack 1
2. Internet Explorer 7.0 SP1 o versiones superiores

Todas las maquinas donde se va a configurar la aplicacién del CASH deben tener acceso a Internet.
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Si se reinstala el equipo o se lo cambia por uno nuevo la aplicacién no necesita de un software especial o adicional, solo
debera volver a configurar el navegador, de tener dudas debera llamar al BGR Fono y hablar con personal de soporte
para poder realizar la configuracion.

Especificaciones técnicas para equipos

Para que la pagina funcione correctamente con IE6, IE7 o superiores, Soporte de Sistemas de su empresa, debera
revisar la configuracion del FIREWALL y/o Servidor Proxy (validaciéon de usuario bajo IE7) a fin de garantizar que
no existan restricciones de ningun tipo a los dominios www.bgr.com.ec y http://200.31.27.46/cashm , al igual se debera
confirmas que no existan restricciones con su proveedor de Internet, considerar las recomendaciones adjuntas:

Los puertos que generalmente se utilizan para navegar (Cash) son el 80 (para http) y el 443 (para https) sin
embargo las empresas pueden usar otro puertos siempre que estos tengan todos los permisos en los firewalls
y Proxy (con esta consideracion los usuarios de una empresa que sale a internet a través de un PROXY,
no tendran ningun inconveniente siempre y cuando tenga permisos para navegacidon a las pagina a
través del proxy).

Verificar si existe algun tipo de firewall instalado en el computador del cliente, podria ser una de las causas de
restricciones.

Verificar también si existe algun tipo de software free instalado en el computador del cliente que puede estar
bloqueando los puertos, algunas de estas pueden danar el sistema operativo.

Problema con algunas aplicaciones se deben al firewall del sistema Operativo, ya que puede estar bloqueando
ciertos puertos indispensables para ciertas aplicaciones.

Validar con su proveedor de internet que la aplicacién de Cash funcione correctamente, es decir conocer si la
aplicacion necesita que el proveedor active y/o habilite en su sistema de seguridad (Firewalls o Proxy) para no
tener el problema de acceso especialmente con versiones 7.0 u versiones superiores a futuro.

Recomendamos que vuestro Soporte de Sistemas de su empresa realizar lo siguiente:

1.

Configurar las propiedades del IE de la maquina cliente de tal forma que la salida a Internet evite pasar
por el PROXY, es decir directamente al FIREWALL.

Probar el ingreso al cash http://200.31.27.46/cashm con ésta configuracion.

Una vez realizado de forma exitosa el paso dos verificar en los logs del Proxy cual es la restricciéon que
tiene para determinar la causa de la restriccion de ingreso al cash y corregirla con el proveedor de
internet de la empresa.

Este ultimo paso es necesario ya gue no es recomendable que la maquina del cliente no utilice el PROXY para la

salida a Internet por temas de seguridad.
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2. CONFIGURACION DE INTERNET EXPLORER IE 6.0

1. Sila versién del explorador es Microsoft Internet Explorer 6.0 y sus actualizaciones.

) Acerca de Internet Explorer b4 |

Versidn: 6.0,2800,1106

Intensidad de cifrado: 125-bit

Id. del producko: 55820-356-5430547-04479
Actualizar wersiones: ; SP1;

Basado en MCSA Masaic, NCSA Mosaic{TM); se desarrolld ﬂ
en el Mational Center For Supercomputing Applications de

la Universidad de Ilinois en Urbana-Champaign.

Se distribuwe bajo licencia de Spywglass, Inc. LI

If i Copyright ©19395-2001 Microsoft Corp.
1

Agradecimientos

2. Para configurar las opciones ingresar al Internet Explorer, en el menu principal seleccionar Herramientas, Opciones
de Internet

= about:blank - Microsoft Internet Explorer
Arochivo  Edicidn Mer  Eavoritos | Hemamientas  Ayuda
Carren y noticias 4 = = =
o w @ Cee B @ & B 5 F

Bl Adelanie Detener $?°;°”'Zab ’ Favoitos Mulimedia  Histarial Comeo  Imprimi  Edi
= = indows Update
Diregeién [£] shoutblark =l @

MSN Messenger Service
Mastrar vinculas relacionadas

3. Seleccionar la pestafia Seguridad escoger el icono Sitios de confianza

Opciones de Internet EHE
Conexiones | Frogramas I Opciones avanzadas I
General Seguridad | Privacidad I Contenido

Seleccione una zona de contenido ‘Web para especificar la configuracion de seguridad

de la misma.
T
o

Internet Intranet local Sitioz
restringidoz

Sitios de confianza

Esta zona contiene sitiog 'Web que il |
zabe no van a perjudicar asuPC o a =

U informacidn.

4. Seleccionar el boton de Sitios, en el casillero Agregar este sitio Web a la zona ingresar la direccion del servidor
Cash Management (http://200.31.27.46), presionar el botén Agregar para ingresar la direccién indicada. Seleccionar
la opcion Requerir comprobacién del servidor (https:) para todos los sitios de esta zona, luego presionar el
boton Aceptar
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Sitios de confianza @@

Puede agregar o quitar sitios Web de esta zona. Todos los sitios
Web de esta zona utilizaran la configuracion de seguridad de la zona.

Agregar este sitio Web a la zona:
http:/j200.31.27.46

Sitios Web:

http:/j200.31.27.95
https:/{facturacion. pichincha.com

[ requerir comprobacién del servidor (https:) para todos los sitios de esta zona

[ Aceptar ] [ Cancelar ]

5. Dentro del mismo menu seleccionar el botén Nivel Personalizado y modificar los siguientes parametros:

Opciones de Internet EE
Conexiones I Programas I Opciones avanzadas I
General Seguridard | Privacidad | Cantenicdn

Seleccione una zona de contenido “web para especificar la configuracidn de seguridad
de la mismna.

® = 0 @

Intermet Intranet local Sitios de Sitios
confianza restringidos

Sitios de confianza

Esta zona contiene sitios ‘Web que
sabe no van a perjudicar asuPC o &
=u informacicn.

Mivel de seguridad de la zona

Personalizada
Configuracidn personalizada.
- Haga clic en Mivel personalizado para cambiar
la configuracicn
- Haga clic en Nivel predeterminado para utilizar la
configuracion recomendada

Mivel perzonalizado Mivel predeterminado

En la seccién Inicio de sesion debe seleccionar la opcion de Preguntar por el nombre de usuario y la
contrasefa

En la seccion Automatizacion la opciéon de Secuencia de comandos ActiveX debe tener
seleccionado Activar

En la seccion Controles y complementos de ActiveX la opcién de Ejecutar controles y
complementos de ActiveX debe tener seleccionado Activar asi como la opcién de Inicializar y
activar la secuencia de comandos de los controles de ActiveX no marcados como seguros
también debe estar Activar

Luego haga click en Aceptar
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Configuracion de seguri 7| x|

Configuracian

|

—P»- {2} Freguntar por el nombre de usuario ¥ la contrasefia
Aukornatizacién
Automatizacidn de los subprogramas de Java

- Permitir operaciones de pegado por medio de una secuencia

o de sesidn andnimo
o de sesidn autormdtico con el nombre de usuario w oo
) Inicio de sesidn automatica sdla en la zona de Intranet

D Activar
> Desactivar
O Pedir datos

& Activar

=t | _'ILI

—PRestablecer configuracion personal

Restablecer a: IBa]o vl Restablecgrl

Aceptar I Cancelar I

Configuracion de seguridad ?| X|

Configuracidn:

Automatizacidn

- Automatizacidn de los subprogramas de Java
Permitir operaciones de pegado por medio de una secuencia

Secuencias de comandos Activex

LI e Sy Y JU Y Sy PR G S el
S ; . | -

=1
& Activar I
O} Desactivar
O Pedir datos

& activar
) Desactivar
3 Pedir datos

=3 activar
3 Desactivar
3 Pedir datos

— Restablecer configuracidn personal

Restablecer a: IBa]U vI Restablecgrl

aceptar I Carcelar I

Configuracién de seguridad = E3

Configuracidn:

<]

[§i] Controles ¥ complementos de Activex -

[

[

rz ]

activar la secuencia de comandos de los controles de Activelx r
© Activar

O Pedir dataos

Descargar los conkroles Firmados para Active

& Activar

O Desactivar

O R

Descargar los conkrales no Firmados para Activex
Y -

> Desackivar

L —— _lll

e e o

—Restablecer configuracion personal

Restablecer a: IEiaja vl Restablecer I

Aceptar I Cancelar |
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Configuracion de seguridad E E3
Configuracién:
[§i] Ejecutar controles ¥ complementos de Activex =]
& Activar

<]

[@] Inicializar v activar la secuencia de comandos de los contrales ¢ I

[ Descargas
[#¥ Descarga de archivas

[#% P mms e Pt

(o] Aera B por el administrador

) Desactivar
O Pedir datos

(] Desaisi\-'ar
O Pedirdatos

& Activar
O Desactivar

| o

—Restablecer configuracidn personal

Restablecer a: IEiaja vl Restablecgrl

Aceptar I Cancslar |

6. Seleccionar la pestafia de Opciones avanzadas y dar clic en el boton Restaurar valores predeterminados

7. Presionar el botén Aceptar, Aceptar, Aceptar hasta terminar el proceso.
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3. CONFIGURACION DE INTERNET EXPLORER IE 7.0

1. Si la version del explorador es Microsoft Internet Explorer 7.0 o superior.

2. Hacer clic en la opcidon de herramientas -> Opciones de Internet -> General -> "Historial de
Exploracion”, en las opciones:

a. Archivos temporales de internet “Eliminar Archivos”
b. Cookies “Eliminar Archivos”
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archivo  Edicidn  Wer Favoritos  Herramientas  Ayuda

=Y »

W dRe @Ermr de certificado: Exploracidn bloqueada | | o i D T g

Opciones de Inte ﬂﬂ Eliminar el historial de exploracidn...

> P - i -
| Pagina ~r Herramientas

1

4 Conexiones I Programas | Opriones avanzadas | uri d a d d e este sitio wek. Blogueador de elementos emergentes 3
b General I Sequridad I Privacidad | Contenida Filtro de suplantacién de identidad (phishing) 3
Administrar complementos »
Pégina principal
Para crear pestafias de pagina principal, escriba cada direccion Trabajar sin conexion
en una linea independiente., Windows Update
abaut:blank. d Pantalla completa Fi1
w Barra de mends

ﬂ Barras de herramientas 3

Usar actual Usar predeterminada I Usar pagina en blanca I Windows Messenger

Diagnosticar problemas de conexidn...

archivos temporales, historial, cookies, contrasefias Opciones de Internet
[
Eliminat. ..

Bisqueda Copias de paginas web, imagenes ¥ multimedia Eliminar archivos...
-

( Cambie: las opciones predeterminadas de Configuracion g guardan para poder verlas mas rapido.
_,/"/ blisqueda.

Pestarias in en el Eliminar cookies...

. » equipo para guardar preferencias, coma la
Carmbiz |2 forma en que |5~5 paginas web Configuracian | informacion para iniciar una sesidn.
se muestran en las pestafias.

Historial
AL Lista de sitios weh visitados, Elirninar histarial ..
Colores I Idiomas I Fuentes | Accesibiidad
Datos de formularios
Informacién guardada que se ha escrita en los Eliminar formularios. ..

Formularios.

Aceptar Cancelar fplica

Contrasefias

Contrasefias rellenadas automaticamente al Eliminar contrasefias., ..

iniciar sesion en un sitio web visitado con
anterioridad.

Acerca de la eliminacidn del Ehmlnartodo..‘l Cerrar I — _I
[Listo L10% -

hictarial de avnlnrarian

3. En la opcién de “Filtro de suplantacion de identidad (phishing)” -> escoger la opcion “activar
la comprobacion automatica de sitios WEB... ”

) NupssLAsILIEaLIE. L ST L S —

oo _ . »

W Al @Error de certificado! Exploracidn bloqueada | ‘ J‘I\ - D A T ;7 Pagina = lerramientas ~
Eliminar el historial de exploracién. .. -
EBlogueadar de elementos emergentes »

N Existe u lema con el certificrassrasnsinest somste o
-.\ omprobar este sitio web

Motificar & Microsoft de este sitio web
Configuracion del Filtro de suplantacion de identidad {phishing)

Administrar complementos 3

El certificado de seguridad de este sitio we

I Trabajar sin conexidn
Este sitio web presentd un certficado de

windows Update

diferente. Parkalla complsta Fi1
Barra de ments
Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle O ¢ Barras de herramisntas »

interceptar cualquier dato enviado al servidor.
Opciones de Internet

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
& Haga dlic aqui para cerrar esta pagina web.
& vaya a este sitio web (no recomendado).

@ Mas informacion

4. En esta opcion escoger la opcion “Desactivas el filtro de suplantacién de identidad”
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| NUpS:NCASN.NAncommja.com [T A Lve searcn P

o P i . »
Wf 4 @ Error de certificado: Exploracion blogueada | | &5 v [ - o=h - Pagina v () Herramientas +

=
a) Existe un problema con el certificado de seguridad de este sitio web.
A

El certificado de seguridad d ikibaal Ll L

ES_t? sitio web presentd un ¢ Ayude a que el explorador sea m 3
diferente configure el Filtro de suplantacion de idad (phishing)

Los problemas con los certif
interceptar cualquier dato el

EI Fitra ds suplantacién de identidad (phishing) e<ta disefiado para advertile si ol sitia
weh que st visitando estuviera intentands suplantar a otro. £Qué es el fltra de
. suplantacién de identidad (phishing)?
Le recomendamos que ci¢

® mem e 1@ € Activarel Filtro de suplantacidn de identidad {recomendada}
@ Haga clic aqui para cerra " .
= Algunas direcciones de sitios web se enviaran a Microsoft para comprobarlas. La
) . informacion reclbida no se usara para su identfficacidn persanal.
A 3 este sitio web (nc

I Desactivar el Filtro de suplantacién de identidad

@ Mas informacion Las direccionss de sitios web no ss enviaran a Microsoft a menos gus slija
comprobarlos

£ Breauntarme més barde

Lea la Declararitn de privacidad de Internet Explorer en linga,

Al digitar la direccién web del cash del banco http://200.31.27.46/cashm

aparece la
siguiente pagina:

Escoger la segunda opcidon “Vaya a este sitio web (no recomendado)” -> al hacer clic
ingresar el usuario y la clave.

Archivo  Edicion  Wer Favoritos  Herramientas — Ayuda

i _i Error de certificada: Exploracién bloqueada | | - [ - = - ok Paging -

6) Existe un problema con el certificado de seguridad ste sitio web.
R

El certificado de seguridad de este sitio web expird o todavia n
Este sitio web presenté un certificado gdasaauridad amitido_o=

diferente.

=
Los problemas con los certificados de "-_-_ L
interceptar cualguier dato enviado al § H

s valido.
Lnas AirarciAan Aa c-if-io \.-.,-eb
4

"
x
2 arle o de
Conectandose a

Usuario: I Q cashranagement j J

& Vaya a este sitio web (no recomend contrassfia:

Le recomendamos que cierre esta

& Haga clic aqui para cerrar esta paai

= Mas informacion ™ Recordar contrasefia

Aceptar I Cancelar

NOTA.- Al momento de escoger la opcidon de Carga de Informacion “Crear-Cargar” o “Cobros y
Pagos” en algunas versiones de IE7.0 no aparece la opcidn para escoger el archivo para cargar.

Lo que hay que hacer es ir a la opcion de “consulta de ordenes” y luego regresar a la opcion de
“crear cargar”.
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CONFIGURACION ADICIONAL

1. Herramientas -> Opciones de Internet -> Seguridad -> Sitios de
(buscar el icono con la siguiente frase)

Agregar lista de Sitios en Zonas de Confianza.

Seleccionar la pestafia Seguridad.

Seleccionar Sitios de Confianza.

Hacer click en el botén Sitios.

Colocar cada una de las direcciones a registrar en la linea de
web a la zona de:

a0 oo

Confianza -> Sitios

Agregar este sitio

e. Si el sitio que se desea agregar necesita HTTPS activar la opcion de Requerir

comprobacién del servidor (https:) para todos.
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Puede agregar o guitar sitios Web de esta zona. Todos los sitios
Web de esta zona utilizaran la configuracion de seguridad de la zona.

Agregar este sitio Web a la zona:
http://200.31.27.46

Sitins Weh:

http:/j200.31.27.46
https: f{facturacion. pichincha. com

[]Requerir comprobacidn del servidor {htips:) para todos los sitios de esta zona

\@ [ Aceptar ] [ Cancelar

2. Herramientas -> Opciones de Internet -> Seguridad -> Sitios de Confianza -> Nivel
Personalizado (buscar el icono con la siguiente frase)

Activar opciones en Zonas de Confianza.

a. Seleccionar la pestafia Seguridad.
b. Seleccionar Sitios de Confianza.
c. Hacer click en el boton Nivel Personalizado....
d. Escoger la opcion de Preguntar por el Nombre de Usuario y la Contrasena:
e. En el resto de opciones cambiar de estado a ACTIVAR o HABILITAR.
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_O
@\

&

NOTA: Como se indica en el punto anterior se debe ACTIVAR o HABILITAR todas las

opciones, ya que nos encontramos activando las opciones para todos los sitios de confianza
registrados en el computador.
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Configuracién de seguridad: zona de sitios de confianza

Configuradion

|#| Controles y complementos de ActiveX -~
|#| Comportamiento de binarios vy de scripts B |
() Aprobado por &l administrador
() Deshabilitar
(¥) Habighms

|#| Descargar los controles Acti

() Preguntar
|#| Descargar los ¢
() Deshgb
@ Habilitar
O Preguntar
|#| Ejecutar controles y complementos de ActiveX

() Aprobado por el administrador
1 Nachshiliar

4 B

* 5e aplicara cuando se reinide Internet Explorer

'oles ActiveX sin firmar

Restablecer configuracion persanal

Restablecer a: | medig (predeterminado) + | |Restablecer...

I Aceptar ][ Cancelar ]

3. Herramientas -> Opciones de Internet -> Opciones Avanzadas -> Configuracion ->
Examinar (buscar el grupo con ese nombre)

Depuracion de Secuencia de Comandos.

a. Seleccionar la pestafia Opciones Avanzadas.

b. Seleccionar el

grupo Examinar en la lista de opciones

Configuracion.

c. Desactivar las opciones siguientes:

de la pantalla de

Deshabilitar la depuracion de scripts

(Internet Explorer) y Deshabilitar la depuracion de scripts (otros).
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Opciones de Internet

General eguridad Privacidad Contenido
Conexiones Prog Opdones avanzadas

Configuradion

=| Exzmi ~
Cerrar las carpetas que no estén en uso en Historial y B |
[] comprobar automaticamente si hay actualizag
Deshabilitar la
Deshabilitar la depuracién de scripts (0Tos)
[] Exigir la composicién fuera de pantalla, indusivo en Termir
Habilitar el mend Favoritos personalizado
Habilitar estilos visuales en botones v controles de pagina:
Habilitar extensiones de explorador de terceros™
Habilitar la vista de carpetas para FTP (fuera de Internet |
Habilitar transiciones de paaina
[ tniciar accesos directos en ventanas ya abiertas (cuando |
Muostrar mensajes de error HTTP descriptivos .
[ Mostrar una notificacién sobre cada error de saript (%)
£ >

* Se aplicara cuando se reinice Internet Explorer

[ Restaurar configuracidn avanzada ]

Restablecer configuracidn de Internet Explorer

Elimina todos los archives temporales, deshabilita

los complementos del explorador y restablece
cualquier configuracidn cambiada.

Use esta opddn sdlo si el explorador esta en un estado inutilizable.

[ Aceptar l [ Cancelar

Procesos

Material Confidencial BGR




** INSTRUCTIVO PARA CAPACITACION A

\ CLIENTES CASH MANAGEMENT ViA
BANCO GENERAL RUMINAHUI NTERNET

Cédigo:P4.5.2 - 101-1

TIPO DE PROCESO: PRODUCTIVO MACROPROCESO: PROVISION DE SERVICIOS

Fecha: Junio —2009

PROCESO: GESTION DE SERVICIOS
CASH MANAGEMENT — .
INSTRUMENTACION DE SERviclos | Edicién No. 1
CASH

Pagina 6 de 18

Nota: En equipos con sistema Operativos Windows 7 se debe
configuracion:

realizar la siguiente
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4. INGRESO AL SISTEMA

Para acceder al servicio ingrese a la direccion http://bgr.com.ec, seleccione la opcion BGR Cash
Management

Con un clic en el icono de Cash Management, podra ingresar a todo nuestros servicios

El sistema le solicita que ingrese su usuario en el campo User Name y clave que el Banco le asigné en el campo
Password; el campo de Domain debe ser llenado con “todo1”, finalmente se dar clic en Aceptar (OK).
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CASH
Escribir contraseiia de red H
% E zzriba su nombre de usuario y contrasefia.
Sitio: facturacion. pichincha, com
Homt!re de Iaiacomew
Lisuarnio
LContrasefia I xxxxxxxx
Diominio |t0d01|
Aceptar I Cancelar
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